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@& Zivimo u digitalnom dobu... ®® Danasnji mladi su ,digitalni urodenici”.. ®®

Mladi znaju o internetu viSe nego njihovi roditelji i nastavnici... ®® Internet je opasno

mesto za mlade... ®® Danasnji mladi su ,,digitalni naivci”...

Koliko puta do sada si cuo/la ovakve ili slicne komentare!? Sta ti obi¢no ,prode
kroz glavu” i Sta osecas kada ovo cujes? Da i se slazes da...

® . digitalne tehnologije i internet imaju veoma vaznu ulogu u Zivotu danasnjih
mladih, pruzajuci im neslucene mogucnosti - za ucenje, istrazivanje,
komunikaciju, zabavu, sticanje razlicitin vestina, hobija itd?

® _ internet moze da bude i nebezbedno mesto za mlade, jer njegovo koris¢enje
nosi sa sobom razlicite rizike, ukljucujuci i digitalno nasilje?

® . svakodnevnim koris¢enjem mobilnih telefona za komunikaciju i zabavu
2digitalni urodenici” ne sticu znanja, vestine i stavove neophodne za bezbedno |
pametno korisc¢enje digitalne tehnologije?

Ako imas izmedu 13 i 18 godina i zeliS da saznas vise o jednom od najc¢escih rizika na
internetu - digitalnom nasilju, o tome kako da ga prepoznas, predupredis i na njega
reagujes, u slucaju da se dogodi tebi licno ili osobama iz tvog okruzenja, onda je ovaj vodic
namenjen upravo tebi.

Ovde mozes da pronadesS odgovore na sledeca pitanja:

e Sta je digitalno nasilje?

® Kako da znam da li neko ima loSu nameru ili se ,,samo 3ali"?

® Na osnovu ¢ega mogu da zaklju¢im da neko trpi digitalno nasilje?
® Koliko je digitalno nasilje zastupljeno medu mladima?

® Zasto se neko ponasa nasilno u digitalnom okruzenju?

® Koje osobe su ¢esce izlozene digitalnom nasilju?

® Kome treba da se obratim ako sam Zrtva digitalnog nasilja?

® Sta treba da uradim ako sam svedok digitalnog nasilja?

Da li digitalno nasilje moze da se predupredi ozbiljnijim kaznjavanjem onih koji
ga vrse?

® Ponasao/la sam se nasilno na internetu, Sta mogu da uradim?

® Kako mogu da zastitim sebe (i druge) od digitalnog nasilja?




Pre nego sto nastavis sa Citanjem, razmisli kako bi ti odgovorio/la na gore navedena pitanja.
To je prilika i da proveris Sta znas o digitalnom nasilju!

Sta je digitalno nasilje?

Digitalno nasilje (engl. Cyberbullying) je koris¢enje digitalne tehnologije i interneta s ciliem
da se druga osoba povredi, uznemiri, uplasi, ponizi, osramoti i da joj se nanese Steta.

Za ovaj oblik nasilja postoje i drugi nazivi: vrSnjacko nasilje na internetu, onlajn nasilje,
sajber maltretiranje itd.

lako se deSava u digitalnom okruzenju, digitalno nasilje je stvarno nasilje koje moze da ima
ozbiljine posledice po osobu koja ga trpi, vrsi i 0 njemu svedodi.

Svako nasilje, bilo da se deSava u komunikaciji uzivo ili u digitalnom

okruzenju, predstavlja ozbiljan problem i zahteva neodlozno reagovanje!

Kako da znam da li neko ima loSu nameru ili se ,,samo sali”?

U nekim situacijama, zaista nam je tesko da procenimo da li osoba koja se ponasa
neprimereno ima losu nameru, ili se ,samo sali”, ili zeli da ispadne duhovita i privuce paznju
vrsnjaka/odraslih. O kojem god motivu da je rec, ako se osecas povredeno i imas dozivljaj da
se drugi smeju tebi a ne s tobom, onda je Sala otisla predaleko. Ukoliko zamolis osobu koja
se neprimereno ponasa da prestane, a to se ne desi, i ako se i dalje osecas uznemireno ili
nesrecno, onda je verovatno u pitanju losa namera a ne Sala. Osobe koje su nasiine u onlajn
okruzenju Cesto nisu svesne posledica svog ponasanja i ne uvidaju da su u sali otisle
predaleko. Imaj na umu da je internet javni prostor i da ,neuskusne sale” mogu mnogo

da kostaju, kako osobu koja se sali, tako i onu kojoj je ,Sala” upucena. Veoma je vazno da
znas da ne treba da trpis bilo Sta sto te uznemirava, makar to bila i ,samo Sala”, ni u
digitalnom, niti u izvandigitalnom okruzenju, i da svako ima pravo na zastitu od svih
oblika nasilja!

Na osnovu ¢ega mogu da zaklju¢im da neko trpi digitalno nasilje?

Mladi razli¢ito reaguju na izlozenost digitalnom nasilju. Kod nekih ucenika se mogu primetiti
znacajne promene u ponasanju, kod drugih promene, barem spolja gledano, nisu uocljive.
To zavisi od licnih karakteristika i kapaciteta konkretne osobe - neke mlade osobe su otpornije



na stresne situacije, dok su druge ranjivije i podloznije negativnim uticajima. Zavisi i od
podrsSke koju osoba ima u svojoj porodici, od strane vrsnjaka, skole, zatim od vrste i stepena
pretrplienog nasilja, prethodnog iskustva itd.

lako ne mozemo da govorimo o sigurnim pokazateljima, odredene promene
U ponasanju mogu znaciti da je mlada osoba izlozena digitalnom nasilju:

® Promene raspolozenja;

® Promene u nac¢inu emocionalnog reagovanja, veoma izrazene negativhne emocije
(npr. ljutnja i bes);

Problemi sa snom (kasniji odlazak na spavanje, nesanica) i ishranom (npr.
® mrsavljenje ili gojenje);

® Nisko samopostovanije;

® Samopovredivanje, koris¢enje stetnih supstanci;

® Povlacenije iz onlajn aktivnosti, dodatna opreznost i mere zastite;

® Nagle promene u ponasanju (npr. izbegavanje Skole, druzenja sa vrSnjacima)

® Nasilno ponasanje prema drugima;

Imaj na umu da bilo koji od navedenih pokazatelja nije dovoljan da bismo sa sigurnoscu
mogli da govorimo o trplienju digitalnog nasilja, kao i da navedeni pokazatelji mogu da
ukazuju na neke druge probleme, pa zato, oprezno prilikom donosSenja zakljucaka.

Koliko je digitalno nasilje zastuplieno medu mladima?

Tokom poslednjin godina, istrazivaci Sirom sveta sprovode brojna istrazivanja kako bi dobili
pouzdan odgovor na ovo pitanje. Rezultati nekoliko vaznih medunarodnih istrazivanja (npr.
Deca Evrope na internetu), u koje je bila ukljucena i nasa zemlja, pokazuju da je, pre
pandemije koronavirusa, digitalnom nasilju bio izlozen priblizno svaki treci ucenik starijin
razreda osnovne Skole i svaki Cetvrti srednjoskolac. Vecina njih su rekli da nisu bili previse
uznemireni ovim iskustvom, nazalost, ima i onih koje je digitalno nasilje veoma uznemirilo.

Da li ti je poznato da je istrazivanje na ovu temu sprovedeno i u tvojoj Skoli? Po tvojoj proceni,
koliko je digitalnog nasilja medu tvojim prijateljima i vrSnjacima? Da li smatras da je danas
digitalno nasilje prisutnije nego pre pandemije koronavirusa? Da li se ti nekada osecas kao
Zrtva digitalnog nasilja?



Zasto se neko ponasa nasilno u digitalnom okruzenju?

Na ovo pitanje zaista nije moguce dati jednostavan odgovor. Mladi su digitalno nasilni iz
razliitin razloga, koji su sli¢ni razlozima za nasilje uzivo.

Niko nije nasilan prema drugima kada se osec¢a zadovoljno i sigurno,

iako nekada, na prvi pogled, moze tako da izgleda!

Osobe koje vrse digitalno nasilje obic¢no veruju da njihov identitet (skriven iza laznih profila,
imena, fotografija) neée biti lako otkriven, pa da, samim tim, nece snositi posledice za
sopstveno nasilno ponasanje, ili jednostavno nemaiju hrabrosti i ne osec¢aju se dovoljno
»moc€no” da se suprostave drugome ,licem-u-lice”, pa to ¢ine na ovaj nacin.

Neke mlade osobe su digitalno nasiline jer su naucile da je to dobar nacin za uspostavljanje
dominacije nad drugima i ostvarivanje li¢nih ciljeva. One najverovatnije nisu imale prilike da
steknu i vezbaju pozeljine socijalne vestine (npr. saradnja, saosecanje za druge ili empatija,
zajednicko reSavanje problema itd.). Ako je neko nasilan u oflajn okruzenju, ¢esce ce biti
nasilan i u onlajn okruzenju. Mladi koji trpe ili su svedoci nasiljia u porodici, ¢esce Ce biti
ukljuceni u nasilne vrsnjacke interakcije.

Cesto su digitalno nasilne osobe koje su prethodno same bile Zrtve nasilja (u
digitalnom okruzenju ili izvan njega), pa sada zele da se osvete ili da zastite sebe.
Nazalost, nasilje po pravilu rada nasilje!

Medu razlozima za digitalno nasilje nalaze se i problemi u odnosima s drugima (partnerima,
prijateljima), zavist zbog uspeha, bahatost i neosetljivost za tude potrebe, netolerancija prema
onima kaji se razlikuju u bilo kom pogledu (npr. drugacije su nacionalnosti, seksualne
orijentacije, pola, drugacije izgledaju ili se oblace, govore), opazanje zrtve kao lake mete koja
nije u stanju da se suprotstavi...

Digitalno nasilne osobe Cesto imaju probleme u ponasaju, sklone su da izlazu rizicima sebe i
druge (strucnjaci ovakva ponasanja nazivaju antisocijalna), tesko im je da kontroliSu sopstvene
negativne emocije (npr. frustraciju, bes, ljutnju, tugu), reaguju impulsivno i nepromislieno, zbog
Cega se kasnije mogu kajati, osecaju se neprihvaceno od strane okoline... Mada su u nekim
periodima zivota (npr. adolescenciji) mladi skloniji rizichom ponasanju i isprobavanju novin |
nepoznatih stvari, testiranju granica, Sto je normalan deo procesa odrastanja i osamostaljiva-
nja, to ih svakako ne oslobada odgovornosti za nasilno ponasanje.



Na osnovu licnog iskustva, da li mozes da pronades slicnosti izmedu osoba koje su nasilne
uzivo i u digitalnom okruzenju? Da li prepoznajes neke od navedenih osobina kod digitalno
nasilnin osoba iz tvog okruzenja?

Koje osobe su ¢esce izlozene digitalnom nasilju?

Kao sto ne postoji univerzalni profil digitalno nasilne osobe, isto vazi i za osobu koja trpi
digitalno nasilje.

Svako moze da postane zrtva digitalnog nasilja, ¢ak i oni koji ne

koriste internet.

Mladi koji su izlozeni digitalnom nasilju, kao i oni koji ga vrse, €éeSce se nose sa razliéitim
problemima (emocionalnim, socijalnim, problemima u ponasanju) nego miadi koji nisu
ukljuceni u krug nasiljia. To ipak ne znaci da je digitalno nasilje uzrok problema, moguce je
da je ono posledica, kao sto je moguce i da postoji neki treci faktor (npr. nasilie u porodici,
bolest, razvod roditelja i sl.) koji ima za posledicu i digitalno nasilje i psiho-socijalne probleme.

Dosadasnja istrazivanja pokazuju da su digitalnom nasilju ¢esce izlozeni oni ucenici koji trpe
klasi¢no nasilje, provode vise vremena na internetu i imaju naprednije digitalne vestine.

U riziku su i mladi koji se razlikuju od svojih vrSnjaka, u bilo kom pogledu: boja koze, jezik,
poreklo, nacionalna i verska pripadnost, seksualna orijentacija, materijalno stanje, zdravstveno
stanje, izgled, nacin oblacenja

Medu zrtvama digitalnog nasilja ¢esce se srecu mladi koji nemaju podrsku i nisu prinvaceni od
strane svojih vrsnjaka, ne konformiraju se pravilima grupe, uspesni ucenici, tzv. Streberi, ali i
neupesni.

Kao Sto osoba koja trpi nasilie moze da postane nasilna, tako i nasilna osoba veoma lako
moze da postane zrtva nasilja! To nam govori da se uloge u nasilnoj interakciji ¢esto
preklapaju, pa tako, osim onih koji vrse nasilje i onih koji ga trpe, postoje i nasilnici-zrtve,
ali i svedodi ili posmatraci nasilja.



Kome treba da se obratim ako sam zrtva digitalnog nasilja?

Ako misliS da trpis digitalno nasilje, prvi korak je da potrazis (i prinvatis) podrsku i pomoc
osobe kojoj verujes (npr. roditelja, drugog ¢lana porodice ili odrasle osobe od poverenja).

Mladi u Srbiji, ¢eS¢e nego miadi u drugim evropskim zemljama, misle da odrasli nemaju
dovoljino znanja i vestina da im pomognu kada se nadu u nekoj nevolji vezanoj za digitalno
okruzenje. U ranije spomenutom istrazivanju Deca Evrope na internetu, ¢ak tri Cetvrtine
srednjoskolaca reklo je da pomaze svojim roditeljima kada nesSto ne umeju da urade na
internetu, Sto je u redu. To Sto su neka deca tehnicki spretnija od svojih roditelja, ipak ne znaci
da su i digitalno pismenija (ovaj nalaz potvrden je u brojnim istrazivanjima). Znaj da roditelji
ne treba da budu digitalni eksperti da bi mogli da ti pruze podrsku i pomoc kada se
osecas uznemireno i uplaseno.

Strucni saradnici (Skolski psiholog, pedagog, socijalni radnik), kao i ¢lanovi Tima za zastitu od
diskriminacije, nasilja, zlostavljanja | zanemarivanja (koji postoji u svakoj skoli) obuceni su za
pruzanje podrske mladima u ovakvim i slicnim situacijama. Ukoliko je neko prema tebi
digitalno nasilan, mozes da se obratis razrednom staresini, bilo kom nastavniku u skoli ili
direktoru skole.

Da li znas ko su ¢lanovi Tima za zastitu u tvojoj Skoli? | da u Skoli postoje: plan aktivnosti za
spreCavanje digitalnog nasilja (kojim su obuhvaceni svi ucenici i nastavnici) i jasno definisani
koraci kako se postupa u situacijama kada je neki ucenik uklju¢en u digitalno nasilje, u skladu
sa Pravilnikom?1, koji vazi za sve Skole u Srbiji?

Ako ti je ipak lakSe da potrazis pomoc od svojih vrsnjaka iz Skole, mozes da se obratis drugu ili
drugarici iz vrSnjackog tima, vrsnjackog tima medijatora, ucenickog parlamenta ili tima za
forum teatar ukoliko postoji u tvojoj skoli.

Ako ti nije prijatno da razgovoras sa osobama koje poznajes, mozes da se obratis (telefonskim
pozivom, imejlom i putem onlajn formulara) stru¢njacima iz Nacionalnog kontakt centra za
bezbednost dece na internetu. Oni ¢e ti pruziti podrsku ili te uputiti na stru¢nu osobu i
ustanovu nadleznu za ovaj problem.

Odnedavno, u Srbiji postoji i Nacionalna platforma za prevenciju nasilja koje ukljucuje decu
,Cuvam te". Na ovoj platformi mozes da pronades korisne informacije o ovoj temi, ali i da
prijavis svaki oblik nasilja koje ukljucuje maloletna lica (bilo da su zrtve ili pocinioci).



Ako se uznemiravanje deSava na nekom veb-sajtu ili onlajn platformi za drustveno umreza-
vanje (drustvenoj mrezi), verovatno vec znas da mozes da blokiras nasilnu osobu i prekines
kontakt s njom. Nazalost, to je nece spreciti da nastavi sa neprimerenim ponasanjem, sto je za
neke mlade dodatni razlog za uznemirenost i brigu. Dobra stvar je to sto kompanije imaju
obavezu da zastite svoje korisnike, pod uslovom da se pridrzavaju pravila koja su oni propisali
(npr. korisnici mogu biti iskljucivo osobe starije od 13 godina). Na svakoj drustvenoj mrezi (npr.
Snapchat, TikTok, Instagram, Twitter, Facebook) postoji Centar za pomoc (engl. Help center),
preko kojeg mozes da prijavis uznemiravanje (posaljes uvredljive video snimke, komentare,
naloge i direktne poruke) i racunas na poverljivost druge strane. Tu takode mozes da
pronades korisne informacije o tome kako da predupredis digitalno nasilje i druga rizi¢na
ponasanja na drustvenim mrezama.

Ukoliko je rec o ozbiljnijim oblicima digitalnog nasilja i ako si u neposrednoj opasnosti, mozes
da kontaktiras policiju ili Odeljenje za borbu protiv visokotehnoloskog kriminala. Najbolje je da
to uradis uz podrske bliske odrasle osobe.

Sta treba da uradim ako sam svedok digitalnog nasilja?

U situacijama kada su svedoci digitalnog nasilja, mladi reaguju razlicito: navijaju za napadaca,
daju podrsku osobi koja trpi nasilje ili ostaju po strani, ne ¢ineci nista. Neki su uznemireni
posmatraci, dok su neki ravnodusni, pasivni posmatraci zabrinuti za sopstvenu bezbednost,
strahujuci da i sami ne postanu Mmeta napadaca. Nikada ,ne dolivaj ulie na vatru”, jer,
prosledivanjem ruznih poruka, smejanjem neumesnim Salama, ,hejtovanjem”, postajes
saucesnik/ca u nasilju.

Nikada nemojte cCiniti pogresnu stvar da biste stekli prijatelja ili da biste

ga zadrzali (Robert E. Lee).

Ukoliko saznas da neko od tvojih vrsnjaka ili drugara trpi digitalno nasilje, nemoj ,,sedeti
skrstenih ruku” (Cak i ako ih ne poznajes dobro): uveri se da znaju kome mogu da se obrate,
uputi ih na izvore podrske, a ako su ti prijatelji, pruzi im podrsku, osnazi ih da podele svoje
iskustvo, uveri ih da nisu sami s njim.

! https://www.paragraf.rs/propisi/pravilnik_o_protokolu_postupanja_u_ustanovi.html



Vazno je da znas da je tvoja uloga u sprecavanju digitalnog nasilja veoma vazna,
i da svojim ponasSanjem mozes da doprinesesS stvaranju bezbednijeg interneta za
sve njegove korisnike!

Da li digitalno nasilje moze da se predupredi ozbiljnijim
kaznjavanjem onih koji ga vrse?

Mlade osobe koje se nasilno ponasaju na internetu svakako treba da snose posledice za svoje
ponasanje. Potrebno je unapred utvrditi jasna pravila ponasanja i posledice za njihovo krsenje
i dosledno ih se pridrzavati. Zato je vazno da se digitalno nasilje redovno prijavljuje i da osobe
koje ga trpe ne ¢ute o njemu. Ipak, MNogo je bolje i smislenije raditi na prevenciji digitalnog
vrSnjackog nasilja, odnosno bilo kog oblika nasilja, kako do njega ne bi doslo, nego reagovati
tek kada je Steta ucinjena.

Ponasao/la sam se nasilno na internetu, Sta mogu da uradim?

Ljudski je pogresiti, ali i pokajati se, priznati gresku, prihvatiti odgovornost za svoje ponasanje,
izvuci pouku iz sopstvene greske. Ako znas da si uznemirio/la nekoga onlajn, razmisli da i je
trenutak da se toj osobi obratis i ponudis joj izvinjenje — nikada ne potcenjuj moc izvinjenja!l
Ako se to dogodilo pre duzeg vremena i ako ti se Cini da je ,zrtva” negativno iskustvo ,ostavila
iza sebe” i nastavila dalje, mozda joj nije potrebno ponovno podsecanje na njega. Razgovaraj
sa odraslom osobom kojoj verujes Sta je najbolje reSenje u ovoj situaciji i potrudi se, ali zaista,
da se to ne ponovi u buducnosti.

Kako mogu da zastitim sebe (i druge) od digitalnog nasilja?

Nijedan vid zastite ne garantuje ti apsolutnu bezbednost na internetu. Medutim, ako
preduzmes sve preventivne mere, ukljucujuci i tehnicke mere zastite, sigurno ces se osecati
bezbednije u digitalnom okruzenju i manja je verovatnoca da ces izloziti sebe i druge
digitalnom nasilju. Ukoliko nisi ,,od ju¢e” na internetu, neke od ovih mera su ti verovatno
poznate, a nekih te je jednostavno mrzelo da se pridrzavas, priznaj! Cak i kada smo svesni
rizika i zabrinuti za sopstvenu bezbednost, nekada ne postupamo oprezno. Mudra izreka glasi:
,KOga je vruca voda opekla, i mlake se cuva”, zato, iako znas, podseti se...

¢ Oprezno sa deljenjem li¢nih informacija na internetu
Ne deli licne informacije (ime, adresa, brojevi telefona, ime skole, mesto zivljenja, lokacija itd.),

10



svoje ili tude (informacije o porodici ili prijateljima) s drugima na internetu, ¢ak i onda kada
pozitivno procenjujes njinove namere. Pravo na privatnost predstavlja jedno od osnovnih
[judskih prava, koje neopreznim deljenjem licnih podataka lako moze biti ugrozeno.

“Paradoks privatnosti” je fenomen da na internetu mnogo brze odajemo

privatne podatke nego sto to ¢inimo izvan interneta. (S. Barns).

 Nikada ne gubi iz vida da tokom koriS¢enja interneta ostavljas digitalne tragove (engl.
digital footprint) koji se tesko brisu: pasivne - kada se podaci o tebi ¢uvaju od strane
kompanija, bez tvog znanja ili odobrenja (npr. preko IP adrese, ,kolacica”, otiska prstiju,
podataka o lokaciji, tokom koris¢enja ,pametnih stvari” i ,pametnih igracaka”) i aktivhe — kada
svesno, ali ne uvek i voljino, ti ostavljas na internetu licne podatke (npr. prilikom kupovine,
otvaranja profila na nekoj mrezi) placajuci njima neku uslugu, koja je navodno besplatna, jer:
.Besplatan rucak ne postoji".

« Uvek, ali uvek razmisli pre nego sto nesto objavis ili podeli$ na internetu

Mreza nam daje varljiv osecaj sigurnosti i navodi nas da budemo lakomisleniji i nepazljiviji
nego Sto smo inace. Ukloni sa interneta ono Sto ti se ne svida ili smatras da je nepromislieno
objavljeno. Imaj na umu i ovo: informacija koju jednom postavis na internet prestaje da bude
tvoje vlasnistvo i zauvek gubis kontrolu nad njom. Npr. samo jedna nesmotreno postavljena
fotografija, nekoliko godina kasnije, moze nekome biti prepreka za zaposlenje...

Pre nego 5to objavis bilo Sta o sebi i/ili drugima na internetu, zastani, razmisli i
postavi sebi sledeca pitanja:

e Sta objavljujem i gde?

e Zasto ovo bas sada objavljujem? Kako se ose¢cam?
Da li me trenutno obuzima ljutnja, bes ili neka druga negativha emocija?

® Ko ¢e sve ovo moci da vidi?

e Da li ovim sto planiram da objavim mogu nekoga da povredim, rastuzim,
uznemirim, uplasim, ponizim, naljutim itd?

o Kako ¢e reagovati osobe kojih se ovo tice?
@ Da li imam saglasnost osoba kojih se ovo tice da objavim?
@ Kako bih se ja osec¢ao/la da nesto slicno objave o meni?
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e Sta ce se dogoditi ako ovo vide moji roditelji, nastavnici, prijatelji itd?

e Ako ja mislim da nesto nije uvredljivo za mog prijatelja, da li mogu da budem
siguran/na da i on/ona isto misli?

e Sta ¢u misliti o ovome za nekoliko godina (da li ¢e me mozda biti stid ili ¢u
osecati krivicu, kajanje)?

« Obrati paznju na jezik kojim komuniciras na internetu, ali i izvan njega

Neprimerene, grube i vulgarne poruke mogu povrediti drugu osobu, iako mozda iza njih ne
stoji nuzno loSa namera (ve¢ smo pisali 0 ovome). Osim toga, vecina foruma, mreza i drugih
onlajn servisa ima propisana pravila ponasanja korisnika i uslove koris¢enja, pa ti se moze
desiti da te priviemeno iskljuce ili da ti trajno onemoguce svoje usluge. Briga za druge,
solidarnost, empatija i medusobno uvazavanje su vrline utkane u jezik kojim komuniciramo i
nemaju cenu, zar ne?!

» Odnosi se prema sebi s postovanjem

Koristi razliCite zivotne situacije da vezbas upravljanje svojim emocijama i ponasanjem.
Razmisli kakvu sliku o sebi zeliS da kreiras, kako na internetu, tako i izvan njega i ponasaj se u
skladu sa tim. Prilikom donosenja odluka, osloni se na sebe i zdrav razum, kao i na osobe
kojima je do tebe zaista stalo.

» Odnosi se prema drugima s postovanjem

Gde god da si ha internetu, ponasaj se pristojno i kulturno, u skladu sa pravilima internet
bontona (koja se, by the way”, ne razlikuju mnogo od univerzalnih pravila lepog ponasanja).
Zlatno pravilo svake komunikacije glasi: ,,ne €ini drugima ono sto ne Zeli$ da oni tebi ¢ine!”

» Nauci da upravljas svojim vremenom ispred ekrana

Digitalna tehnologija ima veliki potencijal da razvije zavisnost kod njenih korisnika. Kompanije
troSe znacajna sredstva da osmisle nacine kako da privuku nasu paznju i Sto duze nas zadrze
ispred ekrana. Nije lako odupreti se tome. Zato je veoma vazno da naucis da upravljas svojim
vremenom ispred ekrana: kada ga koristis, zasto, koliko dugo, i da znas da kazes STOP.
Potrudi se da ti mobilni telefon bude ,dobar sluga”, a ne ,zao gospodar”.

¢ Preduzmi mere tehnicke zastite da predupredis nasilje
Ne potcenjuj znacaj tehnickih mera zastite, pogotovu u kombinaciji sa drugim merama. Kreiraj
Sto bezbednije lozinke i nikada ih ne deli s drugima. Zastiti svoj racunar antivirus programom.

Promeni automatska podeSavanja na svom profilu, podesi svoje profile kao privatne i
povremeno proveravaj da li su podesSavanja ostala nepromenjena.
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Dobro se upoznaj sa tehnickim merama zastite koje mozes da preduzmes na drustvenim
mrezama i aplikacijama koje koristis (npr. kako mozes da sakrijes nepozeljine komentare na
svom profilu, onemogucis druge da postavljaju informacije na tvoj profil, blokiras pristup
odredenim veb-sajtovima, podesis opciju da drugi korisnici ne mogu da vide kada da li si
onlajn itd.).

« Informisi se o digitalnom nasilju

Neka ponasanja u digitalnom okruzenju, nazalost, ne prepoznaju se kao nasiling, iako to jesu.
Informisi se o digitalnom nasilju kad god imas priliku — tehnologija se razvija, pojavljuju se novi
digitalni alati, a sa njima i novi oblici digitalnog nasilja. Uvek imaj svest o tome da svojim
ponasanjem mozes da povredis drugoga i dobijes etiketu nasilne osobe, ali i zrtve nasilja.

Kontakti za prijavu digitalnog nasilja:
Nacionalna platforma za prevenciju nasilja:

https://cuvamte.gov.rs/prijava-nasilja/

Nacionalni kontakt centar za bezbednost dece na internetu:

https://pametnoibezbedno.gov.rs
broj telefona: 19833
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